Zasady bezpieczenstwa w bankowosci elektronicznej

Majac na uwadze bezpieczenstwo transakcji bankowych dokonywanych
z wykorzystaniem Internetu tj. korzystanie przez Panstwa z ,Centrum Ustug
Internetowych”, Bank Spoétdzielczy w Lipnie uprzejmie prosi o zapoznanie si¢ I Stosowanie
ponizszych informacji i zasad. Dzieki nim, Panstwa pienigdze bedg jeszcze bezpieczniejsze.

Zasady ogolne:

1. Prosimy pami¢taé, ze zaden Bank nigdy nie wysyla do swoich klientow pytan
dotyczacych haset lub innych poufnych danych ani prosb o ich aktualizacje;

2. Komputer podiaczony do Internetu musi mie¢ zainstalowany program antywirusowy
I musi by¢ on na biezaco aktualizowany;

3. Ptatnosci internetowych nalezy dokonywac¢ tylko z wykorzystaniem ,,pewnych
komputeréw’;

4. Na kazdym komputerze winno by¢ zainstalowane tylko legalne oprogramowanie;

5. System operacyjny i istotne dla jego funkcjonowania aplikacje np. przegladarki
internetowe, winny by¢ systematycznie aktualizowane;

6. Prosimy nie otwiera¢ wiadomosci i dotgczonych do nich zalacznikéw nieznanego
pochodzenia;

7. Po zalogowaniu do systemu transakcyjnego nie nalezy odchodzi¢ od komputera, a po
zakonczeniu pracy wylogowac si¢ i zamkna¢ przegladarke;

8. Jesli przy logowaniu pojawig si¢ nietypowe komunikaty lub prosby o podanie danych
osobowych lub dodatkowe pola z pytaniem o hasta do autoryzacji, natychmiast
prosimy zglosi¢ problem do naszego Banku;

9. Prosimy nie wchodzi¢ na strong¢ internetowg naszego Banku za posrednictwem
linkéw znajdujacych si¢ w przychodzacych do Panstwa mailach (Phishing);

10. Prosimy sprawdza¢ poprawnos$¢ numeru NRB przed i po podpisaniu przelewu,
a w szczegdlnosci po wklejeniu go ze schowka systemu. Najlepiej zrezygnowacé
z kopiowania NRB;

11. Prosimy cyklicznie sprawdza¢, czy numery rachunkow w przelewach
zdefiniowanych nie ulegty podmianie;

12. Nalezy na biezaco przegladac¢ histori¢ rachunku;

13. Nie nalezy uzywaé wyszukiwarek internetowych w celu znalezienia strony
logowania do bankowosci internetowe;j;

14. Przed zalogowaniem prosimy sprawdzi¢, czy potaczenie z Bankiem jest bezpieczne
(adres witryny internetowej naszego Banku powinien rozpoczynaé si¢ od skrotu:
https://);

15. Prosimy sprawdza¢ prawidlowos¢ certyfikatu (zanim Panstwo wpiszg identyfikator
I hasto, nalezy sprawdzi¢, czy polaczenie z Bankiem odbywa si¢ z wykorzystaniem
szyfrowania (symbol ktodki));

16. Nie nalezy korzysta¢ z bankowosci elektronicznej za poSrednictwem
niesprawdzonych potaczen (np. publicznej WiFi)


https://

17. Prosimy pamigta¢ o nieudostepnianiu osobom trzecim identyfikatora ani hasta
dostepu;

18. Hasta stuzace do logowania nie powinny by¢ nigdzie zapisane i nalezy pamigtac
0 ich regularnej zmianie.

Zasady wymienione wyzej, opisane s3 rOwniez na stronie internetowej logowania
do bankowosci internetowej. Uprzejmie prosimy, o kazdorazowe czytanie komunikatow
wystanych bezposrednio tg drogg. Zawierajag one wazne informacje, z ktorymi Panstwo,
w celu zwiekszenia bezpieczenstwa realizowanych transakcji, powinni si¢ zapoznac.

Informujemy rowniez o uruchomieniu w bankowosci elektronicznej uslugi
filtrowania adreséw IP, ktora pozwala ograniczy¢ mozliwosé¢ logowania tylko dla
okreslonych adresow komputerow (np. do zakresu adresow przypisanych dostawcy
Internetu). W celu zdefiniowania zakresu adreséw IP nalezy w menu bankowosci
elektronicznej wybraé¢ zakladke = Konfiguracja =Filtrowanie IP, a nastepnie
wpisa¢ adresy IP komputerow, z ktorych Panstwo korzystaja w bankowoSci
elektronicznej*. Po skonfigurowaniu uslugi, logowanie bedzie mozliwe tylko
z komputerow posiadajacych adres IP ze zdefiniowanego wczeSniej zakresu, CO
w przypadku przejecia hasla moze zabezpieczy¢ przed zalogowaniem si¢ do
bankowosci internetowej np. z komputerow w innych krajach.

W razie jakichkolwiek pytan lub spostrzezen pracownicy naszego Banku pozostaja
do Panstwa dyspozycji.

Telefon kontaktowy:

centrala Banku — (54) 237 09 00
dzial IT — (54) 237 09 06

* adres IP komputera mozna ustali¢ sprawdzajac w menu bankowosci elektronicznej zaktadke = historia logowan lub kontaktujac si¢
z dostawca Internetu. W przypadku ustugi, ktora nie zapewnia statego adresu (np. Neostrada) konieczne jest wprowadzenie zakresu
adresow przydzielonych danemu dostawcy.



